CURSO:
INTERPRETACION E IMPLEMENTACION DE LA NORMA
ISO/IEC 27001:2005

En nuestros dias la informacion se ha convertido en un bien valioso que
debemos proteger. Nuestra informacién personal y empresarial se encuentra
capturada en una inimaginable cantidad de formatos, bases de datos, paginas web,
directorios. No sabemos con exactitud quien tiene acceso a nuestra informacion
corporativa y personal, y para que fines.

El estandar ISO/IEC 27001:2005 fue desarrollado para proporcionar un
modelo que permita establecer, implementar, operar, monitorear, revisar, mantener
y mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI o ISMS).

Los beneficios de contar con un SGSI son, entre otros: Permite la
diferenciacién en el mercado, Mejora la eficiencia de los controles y procesos de la
Seguridad de la Informacién, Reduce riesgos y genera estructuras responsables
debido a la implementacién de politicas y procedimientos y Proporciona ventaja
competitiva.

Objetivo:

Dar a conocer los fundamentos del 1SO27001, el modelo de procesos en el que se
basa, la estructura de un Sistema de Gestion de Seguridad de la Informacion y los
Controles de Seguridad que propone el estandar.

Dirigido a:

Organizaciones que desean implementar un Sistema de Gestion de Seguridad de la
Informacién para hacer mas eficiente su gobierno de TI y garantizar la
confidencialidad, integridad y disponibilidad de la informacion que generan y
resguardan.

Duracion:

21 horas. 3 Sesiones de 9:00 -13:00 hrs. y 14:00-17:00 hrs.
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Temario:

Objetivo del 1SO 27001

Principios de la OECD

Enfoque de Procesos

Definiciones y Términos

Estableciendo y Administrando un SGSI

Controles y Objetivos de Control

A5- Politica de Seguridad

A6- Organizacion para la Seguridad de la Informacion

A7- Administracion de los Activos

A8- Seguridad de los Recursos Humanos

A9- Seguridad Fisica y Ambiental

A10- Seguridad de las Comunicaciones y Operaciones

All- Control de Accesos

A12- Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacién
A13- Administracion de Incidentes de la Seguridad de la Informacion
Al4- Administracién de la Continuidad del Negocio

A15- Cumplimiento

Ejercicio de Andlisis de Casos

Proceso de Certificacion
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